(Э вконтакте 


Телефон или ета! 


Пароль 


Войти 
Регистрация 


Забыли пароль? 





Поиск 


Безопасность 
Будь осторожен, когда ходишь по странным ссылкам и битым стеклам 


Информация 


Мы объясним, как защитить профиль и обезопасить сообщество, 
расскажем о популярных схемах обмана и научим распознавать 
различные методы доступа к вашим данным. 


Вы научитесь оперативно действовать в экстренных ситуациях и найдёте 
полезные советы о том, как сохранить вашу информацию. Здесь же вы 


узнаете всё о безопасности в сети. 


Защитить свои материалы несложно вместе с нашими советами и вашей 
бдительностью. 


Защита ВКонтакте 





Схемы обмана 


Безопасность в се... Друго 


Статьи 84 


Как отличить Сообщения от 


официальные... «администрации» 
Читать Читать 
Все записи Записи сообщества 
Безопасность ооо 


вчера в 14:00 


Вовсю готовитесь к чёрной пятнице? Напоминаем, что не все акции 
оказываются настоящими. Например, в прошлом году мошенники создали 
целую сеть поддельных сайтов со скидками, чтобы выманить у жертв данные 
банковских карт. 


Подробности ждут в нашей статье. Читайте, не забывайте о безопасности и 
удачного шопинга у 


Фишинговые сайты к сезону 
распродаж 


Безопасность 


Читать 


Следите за новостями сообщества 





регистрация 


Участники 3 524 502 





Николай Андрей Софья 





Анна Эдуард 


Ссылки 9 


ЕАО по основным 
вопросам 


УК.сот 


Моя Страница 
Моя страница 


Защита данных 
ВКонтакте 


УК.сот 


Центр безопасности 
ВКонтакте 


УК.сот 


Как защититься от 
мошенников? 


УК.сот 


Обсуждения 4 


Защита ВКонтакте 
17 сен 2019 


1 комментарий 


Безопасность в сети 
17 сен 2019 


1 комментарий 


Схемы обмана 
17 сен 2019 


2 комментария 


Другое 
17 сен 2019 


1 комментарий 


Зарегистрироваться Войти 


Татьяна 


СЭ вконтакте 





Поиск 


Сначала новые 


67 Олег Александров 
Мне такие сайты не интересны и не нужны, и никогда я на них не 
захожу. 


вчера в 17:36 Поделиться 


Владимир Куприяненко 
Доброго времени! 
А я ка0к то, в последнее время, всем интернет магазинам, предпочитаю 


МЛЕОВЕВНЕ$. Раз пять, наверное, "пролетал" с А!Ехргеѕѕ... Деньги то (я 
добился), вернули. Но мне нужен был товар, который я заказывал. И по 
совету своих друзей, сделал не так давно, заказ в вышеупомянутом 
МЛЕОВЕКНЕ$5. И остался доволен. Пришёл. Распечатал посылку. 
Проверил, примерил... Там в пункте выдачи, даже примерочные 
кабинки имеются. Что-то не устраивает. Без проблем. Отказался. 
Заполнил форму. Вернул свои деньги. И - всё! 


вчера в 14:32 Поделиться 


© Максим Сигачёв ответил б6 ответов 


Катя Владимирова 
э А мы не ходим по сайтам магазинов. Мы сразу идём в магазин...))) 
вчера в 14:10 Поделиться 2 


67 Олег Александров 
“” Катя, Верно. 
вчера в 17:40 Поделиться 


Безопасность 
23 ноя в 13:30 


Уже прочитали нашу статью о том, как отличить настоящие уведомления 
ВКонтакте от фишинговых рассылок? Закрепим изученное, чтобы не оставить 
мошенникам ни одного шанса. 


Листайте карточки и запоминайте ҜӘ 


171 39 84К 


Сначала интересные 


Людмила Кайкова 
Сделайте поменьше рекламы вот это и есть самые настоящие 
мошеннические сайты 


23 ноя в 15:42 Поделиться 8 


Антон Савочкин Ө 
ГучатНа, но реклама то не мошенническая 
23 ноя в 20:37 Поделиться 


Людмила Кайкова ответила Антону 
Антон, а вы почему так уверенны в этом 
24 ноя в 4:13 Поделиться 


Елизавета Яблокова 

о Вот, что теперь делать с надоедающимися звонками на телефоне с 
разных номеров??? Закидываю в банн, с другого номера звонят! Вчера 
в интернете, заинтересовалась кремом "Для невесты", с дуру написала 
свой номер телефона, а это оказался левый сайт и сейчас автомат.бот 
названивает с разных номеров... 


24 ноя в 12:59 Поделиться 


рз Игорь Трущенков ответил 5 ответов 


Зарегистрироваться 


регистрация 


Войти 


АК) вконтакте Поиск регистрация 


24 ноя в 12:14 Поделиться 


Показать следующие комментарии 


Безопасность 
18 ноя в 11:00 


Представиться администратором платформы — излюбленная уловка 
мошенников. Разбираем на примерах, как отличить настоящие профили от 
ложных и не отдать логин и пароль в чужие руки. 


Читать 


143 40 117К 


Сначала интересные 


Отіїгу ЅїаргоуѕКіу [< 
у официальных всегда есть галочка ея 
18 ноя в 11:36 Поделиться 4 


ба Гоша Пчеловод ответил 4 ответа 


Ирина Ворожбенко 

Ө как заблокировать сообщество мошенников? если нажимаешь на 
жалобу, а в ответ "что-то пошло не так" как это понять? 
18 ноя в 15:18 Поделиться 1 


8) Михаил Смирягин А 
Ирина, попробуйте повторить процедуру с другого устройства (с 
ПК или другого телефона). 
19 ноя в 0:17 Поделиться 


Артур Распопов 
Ирина, поможешь мне 
21 ноя в 3:03 Поделиться 


е Апѕһ Раїе! 
2182 


18 ноя в 19:26 Поделиться 


Показать следующий комментарий 


Безопасность 
15 ноя в 17:30 


Продолжаем разбираться, как мошенники в интернете используют 
психологию. Нередко сценарии обмана строятся на нашем желании получить 
что-то ценное просто так и прямо сейчас. 


Например, злоумышленники могут пригласить вас поучаствовать в 
беспроигрышной лотерее и пообещать огромное наследство, оставшееся от 
дальнего заморского родственника. Или даже заявить, что вам положена 
эксклюзивная выплата от банка за то, что вы сделали прививку от 
коронавируса. 


Типичные фразы, которые используют в таких схемах, читайте на 
прикреплённых карточках. 


Зарегистрироваться Войти 


АК! вконтакте Поиск регистрация 


149 29 О 143К 


Сначала интересные 


Е Вячеслав Костерев 
чу На дурака не нужен нож 
Ему с три короба наврёшь 


И делай с ним чё хош! 


...какое небо голубое... 


ОЅТ Приключения Бур... — Дуэт кота Базилио и лисы... 2:53 


15 ноя в 17:39 Поделиться 16 


Ф Роман Рыжкевич 

х Р! та самая первоклашка:Я бОгАтА ® ©9 © ©9 130 47 959$$ 
ЛиПсИ ХА лИпСи Ха 
15 ноя в 22:50 Поделиться 2 


Владимир Ивин 

Э Я бы сразу послал далеко. Нигерийские письма так вообще классика 
жанра, кто то ведётся ещё? 
15 ноя в 22:08 Поделиться 1 


Показать следующие комментарии 


Безопасность 
10 ноя в 13:00 


Аккаунт, к которому удалось получить доступ, — настоящая находка для 
мошенников. Разбираем три схемы, в которых используются взломанные 


профили. 


Подробнее — в статье. 


Безопасность 


Читать 
159 63 < 166к 
Сначала интересные 
© Владимир Платонов $) 
ВІб ВУ$$1АМ ВО$$ ѓеаї. Уоинп... — ПО**Й (ғеаї. Уоипд ... 3:39 
10 ноя в 13:19 Поделиться 5 


Гоша Пчеловод #% 

вот был бы прикол, что все так говорят о мошенниках, а тебе бабло - 
РРАЗ и пришло! а потом ты пытаешься доказать что это правда, а тебя 
все хейтят и банят 


10 ноя в 15:12 Поделиться 2 


Сергей Колесников 
СӘ 


Зарегистрироваться Войти 


(Э вконтакте 


Поиск 


е Сергей, 


В!С ВУ$$1АМ ВО$$ {еа\. Үо... — ПО**Й (геа*. Үоип... 3:39 


12 ноя в 15:31 Поделиться 


Показать следующие комментарии 


Безопасность 
5 ноя в 12:30 


320 43 268к 


Сначала старые 


Ф: 


Елена Дятлова 

Как это подействует ‚если я покупаю товары только те которые мне 
нужны и их список достаточно невелик и прост,и с детьми было так же 
исключения были их желания. 


5 ноя в 12:45 Поделиться 


© Елена Дятлова 


Елена, Статья настроена на то чтобы вовсе никогда не связываться 
с переводами по картам и получать на сберкнижку? 
5 ноя в 12:47 Поделиться 


"е Елена Дятлова ответила Елене 
Елена, Банки не отвечают системам и нормам безопасности но 
имеют возможность пользоваться деньгами вкладчиков и 
пособиями социально незащищенных да? 
5 ноя в 12:51 Поделиться 


Евгений Жданов 

У моего отчима в ватсапе пришло уведомление с какого-то номера, Он 
мне сказал что за ерунда ему приходит, Я прочитал, Там якобы финская 
компания курток Лапландия покидает российский рынок, И там 
написано так «Поспешите купить» и я отчиму объяснил что это 
мошенники, и мне пришлось этот телефон с рассылками пришлось 
добавить в черный список, и все больше не приходят ему такие 
сообщения 


5 ноя в 12:52 Поделиться З 


е Евгений Гарапов \% 
Евгений, молодец ! 
5 ноя в 15:54 Поделиться 


Евгений Жданов ответил Евгению 
Евгений, Благодарю 
5 ноя в 16:11 Поделиться 


Антон Зольд 

еще такая инфа, думаю стоит опубликовать в сообществе, в общем брат 
работает в мвд рассказал об одном мошенничестве, оно как бы не 
новое, но обезопасить стоит, к тому же многие не знают, когда вам 
звонят с неизвестных номеров и представляются работниками банка 
или иных служб и задают вопросы, будут спрашивать а вы такой то 
такой то, называть имя фамилию и отчество нельзя, так же нельзя 


Зарегистрироваться 


регистрация 


Войти 


СЭ вконтакте 


Поиск 


б Елена Дятлова ответила 5 ответов 


Показать следующие комментарии 


Безопасность 
З ноя в 19:30 


Одна из задач мошенников — сделать путь денег из вашего кошелька в СВОЙ 
максимально простым. Возможно, поэтому стало появляться всё больше 


финансовых пирамид в виде онлайн-игр. 


Рассказываем подробности в статье. 


Читать 


135 45 182К 


Сначала старые 


Надежда Артеева 
Это не моё ((( 
3 ноя в 19:42 Поделиться 





Елизавета Яблокова 
Не играю и другим не советую... 
3 ноя в 19:51 Поделиться 1 





Елена Дятлова 

2 Я не играю в игры и отзываются если приду сама и увижу из разряда 
страшное или возможную необходимость и сама могу просить о 
помощи только в этом случае, но должна оставаться в норме, что бы 
мочь помочь чем нибудь, сейчас у меня беда ‚очень серьезная. 


3 ноя в 19:56 Поделиться 


Показать следующие комментарии 


Безопасность 
1 ноя в 13:00 


Стоит дать волю эмоциям, и мы теряем осторожность. Поэтому психология — 
один из главных инструментов мошенников. 


Манипуляция страхом, например, используется в самых разных схемах: 
звонках из «банка», фишинге, шантаже. Собрали несколько типичных фраз, 
которые используют, чтобы помешать жертве сохранить холодный рассудок. 


Зарегистрироваться 


регистрация 


Войти 


АК вконтакте Поиск регистрация 


поя 5 г>.мм тілДеСлЛИТрчия / 


Аружан Бауырсак ответила З ответа 


в; Виктория Бритарева \ 

Будьте аккуратней с доставками на дом! Меня пытались развести, хотя я 
ничего не заказывала. 
1 ноя в 13:14 Поделиться 7 


5 Виктор Шевцов ответил 8 ответов 


Людмила Медынина 

3 Я никогда не беру незнакомые номера. Все нужные, знакомые мне 
люди в телефоне у меня есть, их и беру. Всё. 
1 ноя в 14:32 Поделиться 2 


68 Светлана Насоновская “3 
Людмила, они с 900 звонят 
1 ноя в 20:57 Поделиться 4 


є Людмила Медынина ответила Светлане 
Светлана, и? Номера у меня нет, не беру, и всё. а 495- сразу в ч\с, 
любой надоедливый номер - туда отправляю 
1 ноя в 21:00 Поделиться 2 


Показать следующие комментарии 


Безопасность 
27 окт в 13:00 


Современные технологии на службе зла — вовсе не обязательно часть сюжета 
фантастического фильма. Рассказываем, как роботов используют телефонные 
мошенники. 


Читайте подробности в статье. 


Безопасность 


Читать 


134 35 < 182К 


Сначала старые 


Руслан Видманов % 
Первый, хах 
27 октв 13:01 Поделиться 


8 Дмитрий Глебов 
Руслан, Ок. Работники банка скоро свяжутся с вами? 
27 окт в 13:31 Поделиться 5 


Шаћїуеаг Оп-Үї ответил Дмитрию 
Отіїгу, Һео 
29 окт в 23:20 Поделиться 


3 Таня Томилина № 

9 На днях наткнулась на ролик, где парень развёл "банковскую" 
мошенницу, притворившись лохом. Поржала от души, хотя и была там 
ненормативная лексика! 


27 октв 16:52 Поделиться 


Яна Рябинина 

Е ПИрз://\УК.сот/ит?реег$=28389579&5е|=683590095 Добрый день! 
Сегодня с этого адреса пришло сообщение об акции от Сбербанка. 
Прошу принять меры для блокировки ложной страницы. Владелец 
страницы (Антонова Александра Анисимовна) предупреждена о взломе. 
Факты взлома она зафиксировала. 


29 октв 15:19 Поделиться 


Показать следующие комментарии 


Зарегистрироваться Войти 


АК) вконтакте Поиск регистрация 


264 37 < 228К 
Сначала интересные 


Дмитрий Коновалов 

" Ничего не понял. Какая взаимосвязь между паролями их генератора? 
Да никакой! Он же хаотично ставить буквы цыфры и регистры! 
23 окт в 17:03 Поделиться 4 


© Максим Рулетов 
Дмитрий, скорее всего имелось в виду "Сгенерировать один 
пароль и везде использоваться его", звучит тупо, но похоже это так 


и есть 
23 октв 17:36 Поделиться 4 
Даниил Куренцов 
Вопрос, а для чего менять? 
23 октв 15:11 Поделиться 1 
АІап Тауог < 


Даниил, периодически базу логинов и паролей сливают в сеть. 
Другие факторы рассекречивания паролей также могут быть 
26 окт в 12:47 Поделиться 2 


«аъ Сергей Фокин 3 
“727 ПОЧЕМУ КРУТИТЬСЯ РЕКЛАМА СКАМНЫХ ПРОЕКТОВ???????? 
25 октв 2:42 Поделиться 


а Сергей Фокин ответил 9 ответов 


Показать следующие комментарии 


к предыдущим записям 


ВКонтакте © 2006-2021 О ВКонтакте Правила Для бизнеса Разработчикам Еп9іі$һ Русский Українська все языки » 


Зарегистрироваться Войти 


